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  :مقدمة
   
  

لا یخفى على احد ما تمثلھ الثقافة العامة من أھمیة للأشخاص بشكل عام، ولرجل الأمن بشكل خاص، 
لانتشار تقنیة الانترنت بشكل سریع وواسع استلزم معھ الإلمام بشيء بسیط عن ھذه التقنیة  و نظراً

  .تمھیدا للأخذ بھا واستغلالھا في خدمة الأھداف الأمنیة
  

ومن ھنا جاءت ھذه الورقة البحثیة الموجزة كمحاولة مختصرة لتبسیط مفھوم الانترنت وتعریف 
تھما من أھم الجرائم التي ترتكب في شبكة الانترنت، وان كانت الفیروسات الحاسوبیة والاختراقات كو

ھناك العدید من جرائم الانترنت التي ظھرت كنمط حدیث أفرزتھ التقنیة الحدیثة، والتي لا یسع المجال 
ھنا للتطرق لھا، ولعلنا نفرد لھا بحث آخر إن شاء االله وسیكتفى ھنا بالتعریف بالانترنت وبدایاتھ وكیفیة 

ومستلزمات استخدامھ ومن ثم التطرق إلى تعریف بأشھر جرائمھ وھي جرائم الفیروسات عملھ 
  . الحاسوبیة وجرائم الاختراقات

  
   

  : تعریف الإنترنت وبدایاتھ واستخداماتھ  
یمكن الدخول إلى الشبكة العالمیة والمعروفة بالانترنت بواسطة جھاز الحاسب الآلي، فما ھو تعریف 

  :أ الإنترنت وكیف بد
  

وظیفة أي شبكة ھي تیسیر المشاركة في المعلومات والبرامج وغیرھا من موارد : أولا ما ھي الشبكة 
  :النظام بین عدد كبیر من المستخدمین والشبكات علي نوعین 

  
تستخدم داخل منطقة معینة )   LAN)  ( LOCAL AREA NETWORKS(الشبكات المحلیة  - ١

  . أو حیز معین
  
تربط بین عدة شبكات ) WAN) (WIDE AREA NETWORKS(نطاق واسع الشبكات علي  - ٢

  . محلیة معا في إطار واحد باستخدام التلفون أو القمر الصناعي أو المیكروویف
  

الإنترنت ھو جزء من ثورة الاتصالات ویعرف البعض الإنترنت بشبكة : "تعریف الإنترنت : ثانیا 
شبكة طرق المواصلات السریعة، ویمكن تعریف  الشبكات في حین یعرفھا البعض الآخر بأنھا

  )١٨م، ص ١٩٩٨ابوالحجاج، " (الإنترنت بشبكة الشبكات
  
عندما شكلت وزارة الدفاع الأمریكیة فریقا من العلماء  ٢/١/١٩٦٩بدأ الإنترنت في : بدایة الإنترنت 

مراد بعثھا إلى موقع للقیام بمشروع بحثي عن تشبیك الحاسبات وركّزت التجارب علي تجزئة الرسالة ال
معین في الشبكة ومن ثم نقل ھذه الأجزاء بشكل وطرق مستقلة حتى تصل مجّمعة إلى ھدفھا وكان ھذا 
الأمر یمثل أھمیة قصوى لأمریكا وقت الحرب ففي حالة نجاح العدو في تدمیر بعض خطوط الاتصال 

اء نفسھا عن أي طریق آخر بدیل في منطقة معینة فان الأجزاء الصغیرة یمكن أن تواصل سیرھا من تلق
إلى  ١٩٨٣ومن ثم تطور المشروع وتحول إلى الاستعمال السلمي حیث انقسم عام . إلى خط النھایة

كما احتفظت بغرضھا الأساسي وھو )  ARPANE( شبكتین احتفظت الشبكة الأولى باسمھا الأساسي 
للاستخدامات المدنیة أي )  MILNET( وسمیت الشبكة الثانیة باسم . خدمة الاستخدامات العسكریة 

حیث أمكن تبادل " الإنترنت " تبادل المعلومات وتوصیل البرید الإلكتروني ومن ثم ظھر المصطلح 
أمكن ربط شبكات خمس مراكز للكمبیوترات العملاقة  ١٩٨٦وفي عام . المعلومات بین ھاتین الشبكتین

الأساس لنمو وازدھار الإنترنت في والتي أصبحت العمود الفقري وحجر (  NSFNET( وسمیت 
  .أمریكا ومن ثم دول العالم الأخرى

  



من یملك الإنترنت؟؟  لا أحد في الوقت الراھن یملك الإنترنت ففي البدایة یمكن القول بان الحكومة 
الأمریكیة ممثلة في وزارة الدفاع ثم المؤسسة القومیة للعلوم ھي المالك الوحید للشبكة ولكن بعد تطور 

شبكة ونموھا لم یعد ھناك مالك لھا واختفي مفھوم التملك لیحل محلھ ما أصبح یسمي بمجتمع ال
ومن ھنا ولدت العدید . الإنترنت كما أن تمویل الشبكة تحول من القطاع الحكومي إلى القطاع الخاص

أبو . ( من الشبكات الإقلیمیة ذات الصبغة التجاریة حیث یمكن الاستفادة من خدماتھا مقابل اشتراك
  ).م ١٩٩٨الحجاج 

  
م  ١٩٩٥م كان ھناك اقل من ألفي حاسوب آلي مرتبط بالشبكة وفي عام ١٩٨٥في عام : توسع الشبكة

ملیون وتستخدم ما یزید ) ٦(م تتجاوز حاجز الـ ١٩٩٧ملیون حاسوب وفي عام) ٥(وصل العدد إلى 
ویمكن القول بان عدد ،لعالمأي شبكة فرعیة متناثرة في أرجاء ا) SERVER(ألف خادم ) ٣٠٠(علي 

مستخدم جدید للشبكة في كل دقیقة ) ٤٦(ملیون شھریا أي ما یعني انضمام ) ٢(المستخدمین الجدد یبلغ 
  ).م  ١٩٩٧السید ، ( 
  
الأمریكیة قدر عدد مستخدمي الشبكة عالمیا بحوالي      ) NUA(وفي استطلاع أجرتھ شبكة     
م وتصدرت الولایات المتحدة الأمریكیة وكندا الصدارة حیث ١٩٩٨ملیون مستخدم في العام ) ١٣٤(

  )  ١٩٩٨ , NUA( ملیون مستخدم )  ٧٠( من حیث عدد المستخدمین الذي بلغ 
  
بحوالي  ٢٠٠٥م قدّر عدد المستخدمین للشبكة عام  ٢٠٠٠أكتوبر  ٢٦وفي تقریر أخیر صدر بتاریخ    
 NUA( تكون خارج الولایات المتحدة الأمریكیة     ملیون مستخدم وان غالبیة ھذه الزیادة س)  ٢٤٥( 
,٢٠٠٠ .١٠  (  

  
مستخدم للانترنت في كلا )  ٢٥٠٠( على  ٢٠٠٠نوفمبر  ٦كما أوضح مسح میداني اجري بتاریخ     

ساعة أسبوعیا  في ) ٤.٢(من أمریكا وبریطانیا وألمانیا واسترالیا وفرنسا أن متوسط استخدام الإنترنت 
من مستخدمي الشبكة في ) ٪٤٤(وان . ساعة في استرالیا ) ٣.٦(ساعة في أوروبا و  )٣.٢(أمریكا و 

في بریطانیا وألمانیا في حین )  ٪٣١(في استرالیا و )  ٪٣٨(أمریكا یتصلون بھا من منازلھم مقابل 
  )       ٢٠٠٠ .١١, NUA)  ( ٪١٦(تبلغ النسبة في فرنسا 

  
) ٢الإنترنت (شروع مستقبلي لتطویر شبكة الإنترنت باسم وقد أشار الرئیس الأمریكي إلى أن ھناك م
لا بد من أن نبني الجیل الثاني لشبكة الإنترنت لتتاح " أو الجیل الثاني من الإنترنت فكان مما قالھ 

الفرصة لجامعاتنا الرائدة ومختبراتنا القومیة للتواصل بسرعة تزید ألف مرة من سرعات الیوم، وذلك 
أفاق " ( جات الطبیة الحدیثة ومصادر الطاقة الجدیدة، وأسالیب العمل الجماعي لتطویر كل من العلا

  )  ١٩٩٧الإنترنت ، 
  

وقد ظھر حدیثا ما یشیر إلى أن ھناك في ھذه الأیام سباق فضاء من نوع آخر حیث استطاعت شركة 
ار اصطناعیة في تجربھ أجرتھا في شمال أمیركا من إكمال مشروع انترنت أقم) Starband(ستارباند 

ب في الثانیة من الإنترنت إلى الحاسوب .ك) ٥٠٠(ذو اتجاھین وسرعتھ كما أوردتھ الشركة ھي 
وسیبدأ تسویقھ إلى المستھلك ویذكر انھ یقف وراء ھذه المشروع أكثر من شركة متخصصة في ھذا 

  )Microsoft ,Echostar and Ing Furman Selz Investments:  (المجال وھي
  
    
  

  :توكولات الإنترنت برو
حتى تستطیع إقامة اتصال بین الحاسوبات المختلفة فان الأمر یتطلب وجود مجموعة من القواعد    

المتفق علیھا والمعروفة باسم البروتوكولات، وقد تنوعت أسماء ھذه البروتوكولات بین الأسماء 
ختصارھا مثل بروتوكول نقل والأسماء الطویلة المزعجة التي تم ا)  Gopher( الطریفة مثل جوفر 

أو بروتوكول التحكم في ) Hypertext Transfer Protocol(بدلا من)) HTTPالنص المتشعب 



 Transmission Control Protocol/Internet(بدلا عن مسماه الطویل )  TCP/IP(النقل 
Protocol (  

  
   
   

  :فما ھي ھذه البرتوكولات وما ھي وظائفھا 
  

) IP(أحد أھم البروتوكولات الأساسیة والـ ) Internet Protocol) (IP(نترنت بروتوكول الإ: أولا 
عبارة عن رقم مكون من أربعة أجزاء،  یعرّف الجزء الأول من الرقم بدءاً من الیسار المنطقة 

الجغرافیة، والجزء الثاني یحدد المنظمة أو الحاسوب المزود، أما المجموعة الثالثة من الأرقام فتحدد 
ویمكن . وعة الكمبیوترات التي ینتمي إلیھا الجھاز، والمجموعة الرابعة یحدد الجھاز المستخدممجم

نوع من الخرائط الخاصة بالانترنت، حیث یمكن الاتصال بأي حاسوب أو بأي موقع )) IPاعتبار الـ 
  .من خلال نقطة معینة على ھذه الخریطة

  
  النص التشعبي لغة ترمیز النص التشعبي وبروتوكول نقل: ثانیا 

  
)Language and HTML Hypertext Markup and hypertext Transfer Protocol 

(HTTP(  
  

طریقة لإضافة ) HTML(فـ الـ) WWW(معا في الشبكة العنكبوتیة ) HTTP(و )) HTMLیتحكم 
ت تنسیق إلى ملفات النصوص بحیث یمكنك رؤیة أشیاء مثل العناوین، والكلمات المراد تحدیدھا للف

الانتباه، والفقرات التي یتم توسیطھا بالصفحة، والصورة المدرجة داخل النص، وذلك عند استخدامك 
فھو بروتوكول یقوم بتعریف كیفیة إرسال        و استقبال ) HTTP(أما )HTML(لمستعرض ویب 

  ))HTMLملفات 
  

ا یعرف اختصارا أو م) Transmission Control Protocol(بروتوكول التحكم في النقل: ثالثا
ھو البروتوكول الذي یعرِّف البناء الخاص بالبیانات وكیفیة إرسالھا بین الحاسوبات،وعادة ) TCP(بـ

یتم تقسیم ھذه البیانات إلى أجزاء عند إرسالھا، ومن ثم یعمد إلى إعادة تجمیعھا وإعادتھا إلى ترتیبھا 
فقد جرى )) IPو  TCP((بروتوكول   ونظرا لاشتراك ال. الأصلي عند وصولھا إلى نقطة النھایة

  ) TCP/IP(العمل عادة إلى الإشارة إلیھما مجتمعین بـ 
  

فعندما . ھو بروتوكول یقوم یتیح لك تشغیل جھاز آخر من خلال جھازك)) : Telnetتلنت : رابعا
  .یمكنك الدخول إلى كمبیوتر آخر وتشغیل برامج كما لو كنت تجلس أمامھ) Telnet(تستخدم برنامج 

  
) Gopher(یتم عرض محتویات الجھاز الخادم الذي یستخدم بروتوكول ) Gopher(جوفر : خامسا

وما یمیز ھذا البروتوكول . على ھیئة قوائم فرعیة ویمكنك اختیار أي عنصر من عناصر ھذه القوائم
ھو إعطاء المستخدم إمكانیة اختیار أي عنصر من عناصر ھذه القوائم ولو كانت على خادم 

)Gopher (آخر یختلف عن الخادم الذي قدم لك القائمة الأولى.  
  

والمعروف ) Network News Transfer Protocol: (بروتوكول نقل أخبار الشبكة: سادسا 
بتخزین الرسائل وتبادلھا ) UseNet(تقوم أجھزة الخادم الخاصة بـیوزنت   NNTP( (اختصارا بـ

ستطیع العدید من الأفراد قراءة    و إرسال الرسائل وبھذه الطریقة ی) NNTP(باستخدام بروتوكول 
  . إلى ھذه الأجھزة الخادمة باستخدام برنامج لقراءة الأخبار

  
  : مستلزمات الاتصال بالشبكة 

  برامج تصفح الشبكة -٤الاشتراك في الخدمة   -٣مودم   -٢حاسب إلى  



  
  : خدمات الإنترنت 
لرسائل ونقل الملفات مع أي شخص لھ عنوان بریدي بصورة لإرسال واستقبال ا:البرید الإلكتروني  - ١

  .سریعة جدا لا تتعدى دقائق 
  
تشمل إنشاء وتحدیث قوائم العناوین البریدیة لمجموعات من الأشخاص لھم : قوائم العناوین البریدیة  - ٢

  .اھتمامات مشتركة 
  
أن كل عضو یستطیع التحكم في  تشبھ خدمة القوائم البریدیة باختلاف: خدمة المجموعات الإخباریة - ٣

  .نوع المقالات التي یرید استلامھا
  
یمكن الاستعلام عن العنوان البریدي لأي شخص أو ھیئة تستخدم : خدمة الاستعلام الشخصي  - ٤

  .الإنترنت والمسجلین لدیھا
  
  .یمكن التحدث مع طرف آخر صوتا وصورة وكتابة: خدمة المحادثات الشخصیة   - ٥
  
تشبھ الخدمة السابقة إلا انھ یمكن التحدث مع أكثر من شخص في نفس : ردشة الجماعیة خدمة الد - ٦

  .الوقت حیث یمكن تنظیم مؤتمر لعدد من الأفراد
  
وھي اختصار             FTP( (لنقل الملفات من حاسب إلى آخر  : خدمة تحویل أو نقل الملفات   - ٧
 )FILE TRANSFER PROTOCOL  .(  
  
یمكن البحث عن ملفات معینة قد تكون مفقودة في ) )  ARCHIE:شیف الإلكتروني خدمة الأر - ٨

  .برامجك المستخدمة في حاسبك 
  
یسمح للمستخدم بتشغیل والاستفادة من خدمات ) )  GOPHER: خدمة شبكة الاستعلامات الشاملة  - ٩

العناوین البریدیة حیث  الكثیر من الموارد الأخرى مثل خدمة نقل الملفات وخدمة المشاركة في قوائم
  یفھرس المعلومات الموجودة علي الشبكة 

  
تسمي ھذه الخدمة باسم حاسباتھا الخادمة نفسھا )   WAIS: (خدمة الاستعلامات واسعة النطاق    -١٠

وھي أكثر ذكاء ودقة وفاعلیة من الأنظمة الأخرى حیث تبحث داخل الوثائق أو المستندات ذاتھا عن 
حوریة أو الدالة التي یحددھا المستخدم ثم تقدم نتائج البحث في شكل قائمة بأسماء بعض الكلمات الم

  .المواقع التي تحتوي علي المعلومات المطلوبة
  

تسمح باستخدام برامج وتطبیقات في الحاسب ) )  TELNET: خدمة الدخول عن بعد         -١١
  .الآلي الآخر 

  
وتسمي أیضا الویب )   WWW)  (WORLD WIDE WEB: (الصفحة الإعلامیة العالمیة    -١٢

)WEB : ( تجمع معا كافة الموارد المتعددة التي تحتوي علیھا الإنترنت للبحث عن كل ما ترید في
الشبكات المختلفة وإحضارھا بالنص والصوت والصورة و الویب نظاما فرعیا من الإنترنت لكنھا 

  لشامل باستخدام الوسائط المتعددة  النظام الأعظم من الأنظمة الأخرى فھي النظام ا
  

  : برامج التصفح المتوفرة 
  :ھناك العدید من برامج تصفح الانترنت، أھمھا 
  
١ -                  NETSCAPE   



  
٢ -                  INTERNET EXPLORER  
٣ -                  MOSAIC   

  :الفیروسات الحاسب آلیة 
أنواع البرامج الحاسب الآلیة، إلاّ أنّ الأوامر المكتوبة في ھذه الفیروسات الحاسب آلیة ھي إحدى 

البرنامج تقتصر على أوامر تخریبیة ضارة بالجھاز ومحتویاتھ، فیمكن عند كتابة كلمة أو أمر ما، أو 
حتى مجرد فتح البرنامج الحامل للفیروس، أو الرسالة البریدیة المرسل معھا الفیروس، إصابة الجھاز 

وقد عرّفھا أحد خبراء . قیام الفیروس بمسح محتویات الجھاز أو العبث بالملفات الموجودة بھ بھ ومن ثَمّ
بأنّّھا نوع من البرامج التي تؤثّر في البرامج الأخرى، بحیث تعدّل في ) Fred Cohen(الفیروسات 

إلى حاسب  تلك البرامج لتصبح نسخة منھا، وھذا یعنى ببساطة أنّ الفیروس ینسخ نفسھ من حاسب آلي
  ).  ١٩٩٩,Highley( آلي آخر، بحیث یتكاثر بأعداد كبیرة 

  
  :ویمكن تقسیم الفیروسات إلى  خمسة أنواع 

  
  ). Newzeland(و)) Brainفیروسات الجزء التشغیلي للاسطوانة كفیروس : الأول

  
  ).Vienna(وفیروس ) Cascade(الفیروسات المتطفلة كفیروس : الثاني

  
  ).Flip(وفیروس ) Spanish-Telecom(المتعددة الأنواع كفیروس الفیروسات : الثالث

  
  .سواء على نظام الدوس أو  الوندوز) exe( الفیروسات المصاحبة للبرامج التشغیلیة :الرابع

  
یعرف بحصان طروادة، وھذا النوع یصنّفھ البعض كنوع مستقّل بحد ذاتھ، إلاّ أنّھ أدرج في : الخامس

الفیروسات، وینسب ھذا النوع إلى  الحصان الیوناني الخشبي الذي استخدم في  ھذا التقسیم كأحد أنواع
  . فتح طروادة حیث یختفي الفیروس تحت غطاء سلمي إلا أنّ أثره التدمیري خطیر

  
  

وتعمل الفیروسات على إخفاء نفسھا عن البرامج المضادة للفیروسات باستخدام طرق تشفیر لتغیّر 
  ).٦٦-٦٣: ھـ ١٤١٩عید،(برامج مكافحة الفیروسات بصفة دائمة أشكالھا، لذلك وجب تحدیث 

  
ویختلف الخبراء في تقسیمھم للفیروسات، فمنھم من یقسمّھا على أساس المكان المستھدف بالإصابة 

فیروسات قطاع : داخل جھاز الكمبیوتر، ویرون أنّ ھناك ثلاثة أنواع رئیسة من الفیروسات ھي
 macro(وفیروسـات الماكرو)File Injectors(ـات المـلفاتوفیروس) Boot Sector(الإقلاع
Virus .(  

  
وھي التي تقوم بتنفیذ ) Direct action(فیروسـات الإصابة المـباشـرة : وھناك من یقسّمھا إلى    

ذاكرة الكمبیوتر وھي التي تظل كامنة في ) staying(مھمتھا التخریبیة فور تنشیطھا، أو المقیمة 
وتنشط بمجرد أن یقوم المستخدم بتنفیذ أمر ما، ومعظم الفیروسات المعروفة تندرج تحت ھذا التقسیم، 

التي تقوم بتغییر شكلھا باستمرار أثناء عملیة ) Polymorphs(وھناك أیضاً الفیروسات المتغّیرة 
  ).٢٠٠٠رة ،موقع جریدة الجزی( التكاثر حتى تضلّل برامج مكافحة الفیروسات 

  
) Robert Morris(ومن الجرائم المتعلقة بإرسال فیروسات حاسوبیة قیام شخص أمریكي یدعى 

عبر الإنترنت، وقد كرّر الفیروس نفسھ ) م١٩٨٨(بإرسال دودة حاسوبیة بتاریخ الثاني من نوفمبر عام 
ستة ) ٦٢٠٠(عبر الشبكة بسرعة فاقت توقع مصمم الفیروس وأدى ذلك إلى تعطیل ما یقارب من 

آلاف ومائتي حاسبِِ آلي مرتبط بالإنترنت، وقد قدرّت الأضرار التي لحقت بتلك الأجھزة بمئات 
ولو قُدّر لمصمم الفیروس تصمیمھ بحیث یكون أشدّ ضرراً، للحقت أضرار . الملایین من الدولارات



ت بالرغم من دفاع أخرى لا یمكن حصرھا بتلك الأجھزة، وقد حُكم على المذكور بالسجن ثلاث سنوا
  ).١٩٩٨ ,Morningstar(المذكور عن نفسھ أنّھ لم یكن یقصد إحداث مثل تلك الأضرار

  
  كیف یتم اقتحام الجھاز؟

  
  :لتتم عملیة الاقتحام یجب زرع حصان طروادة في جھاز الضحیة بعدة طرق منھا    
  
الشخص باستقبالھ وتشغیلھ، وقد  یرسل عن طریق البرید الإلكتروني باعتباره ملفاً ملحقاً حیث یقوم. ١

  .لا یرسل وحده حیث من الممكن أن یكون ضمن برامج، أو ملفات أخرى
  
  .وھو برنامج محادثة أنتجتھ إسرائیل) ICQ(عند استخدام برنامج المحادثة الشھیر . ٢
  
  .عـند تحمیل بـرنامج من أحد المواقع غیر الموثوق بھا وھي كثیرة جدا.٣
  
  .یلھ، تتلخّص في مجرد كتابة كوده على الجھاز نفسھ في دقائق قلیلةطریقة أخرى لتحم.٤
  
  . في حالة اتصال الجھاز بشبكة داخـلیة أو شبكة إنترانت.٥
  
  . الخاصة بنقل الملفات) Telnet(أو ) FTP(یمكن نقل الملف أیضاً بواسطة برامج .٦
  
مثل الماكرو الموجود في برامج كما یمكن الإصابة من خلال بعض البرامج الموجودة على الحاسب .٧

  ). ٢٠٠٠,Nanoart(معالجة النصوص 
  

وھناك أدوات  TCP/IP((وبصفة عامة فإن برامج القرصنة تعتمد كلیاً على بروتوكول الـ 
)ActiveX ( مصمّمھ ومجھّزة لخدمة التعامل بھذا البروتوكول، ومن أشھرھا)WINSOCK.OCX (

ویحتاج  الأمر إلى  برنامجین، خادم في . ل مع ھذه الأدواتلمبرمجي لغات البرمجة الداعمة للتعام
جھاز الضحیة، وعمیل في جھاز المتسلل، فیقوم الخادم بفتح منفذ محدد مسبقاً في جھاز الضحیة ، في 
حین یكون برنامج الخادم في حالة انتظار لحظة محاولة دخول المخترق لجھاز الضحیة، حیث یتعرف 

على إشارات البرنامج المخترق، ویتم الاتصال، ومن ثَمّ یتمّ عرض كامل ) server(برنامج الخادم 
  . محتویات جھاز الضحیة عند المخترق، حیث یتمكّن من العبث بھا أو  الاستیلاء على ما یرید منھا 

  
منفذ تقریباً في كل ) ٦٥.٠٠٠(یمكن وصفھا ببوابات للجھاز، وھناك ما یقارب الـ) Ports(فالمنافذ 

یخصص ) ٨٠٨٠(یّز كلّ منفذ عن الآخر برقم خاص ولكلّ منھا غرض محدد، فمثلاً المنفذ جھاز، یم
أحیاناً لمزود الخدمة، وھذه المنافذ غیر مادیة مثل منفذ الطابعة، وتعدّ جزءاً من الذاكرة، لھا عنوان 

تسلل ھو فتح أحد معین یتعرف علیھا الجھاز بأنّھا منطقة إرسال واستقبال البیانات، وكلّ ما یقوم بھ الم
حیث یتمّ )) Client\Serverالخادم /ھذه المنافذ للوصول لجھاز الضحیة وھو ما یسمى بطریقة الزبون

، )Client(، وجھاز المتسلل )server(إرسال ملف لجھاز الضحیة، یفتح المنافذ فیصبح جھاز الضحیة 
أو  Net Bus((رة متخصصة كبرنامج ومن ثَمّ یقوم المتسلل بالوصول لھذه المنافذ باستخدام برامج كثی

))Net Sphere.  
  

ولعلّ الخطورة الإضافیة تكمن في أنّھ عند دخول المتسلل إلى جھاز الضحیة فإنّھ لن یكون الشخص 
الوحید الذي یستطیع الدخول لذلك الجھاز، حیث یصبح ذلك الجھاز مركزاً عاماً یمكن لأي شخص 

عن طریق أحد البرامج المتخصصة في ) Port scanning(الدخول علیھ بمجرد عمل مسح للمنافذ 
  .ذلك

   
  :خـطـورة برامج حـصان طروادة



  
بدایة تصمیم ھذه البرامج كان لأھداف نبیلة، كمعرفة ما یقوم بھ الأبناء، أو الموظفون، على جھاز    

إلا أنّھ سرعان الحاسب في غیاب الوالدین، أو المدراء، وذلك من خلال ما یكتبونھ على لوحة المفاتیح، 
وتعدّ ھذه البرامج من أخطر البـرامــج المستخدمة من قبل المتسللین، لأنّھ یتیح . ما أسيء استخدامھ

. ، وبالتالي الھیمنة على الحاسب الآلي بالكامل)passwords(للدخیل الحصول على كلمات المرور 
. ق المشروعة التي یستخدمھا مالك الجھازكما أنّ المتسلّل لن یتمّ معرفتھ أو ملاحظتھ لأنّھ یستخدم الطر

كما تكمن الخطورة أیضاً في أنّ معظم برامج حصان طروادة لا یمكن ملاحظتھا بواسطة مضادات 
الفیروسات، إضافة إلى أنّ الطبیعة الساكنة لحصان طروادة یجعلھا أخطر من الفیروسات، فھي لا تقوم 

لذي دائما ما یمكن ملاحظتھ من خلال الإزعاج، أو بتقدیم نفسھا للضحیة مثلما یـقـوم الفیروس ا
الأضرار التي یقوم بھا للمستخدم، وبالتالي فإنھ لا یمكن الشعور بھذه الأحصنة أثناء أدائھا لمھمتھا 

  ).٢٠٠٠,Nanoart(التجسسیة، وبالتالي فإنّ فرص اكتشافھا، والقبض علیھا تكاد تكون معدومة 
  

  :الجھازأھم المنافذ المستخدمة لاختراق 
  

التي تقوم بفتحھا في جھاز الضحیة ومن ثَمّ التسلل ) Ports(إذن فأھمّ مورد لھذه الأحصنة ھي المنافذ 
فما ھذه المنافذ؟ سنحاول ھنا التطرّق بشكل إجمالي إلى أھم المنافذ . منھا إلى الجھاز والعبث بمحتویاتھ

  :مة في النفاذ من ھذه المنافذ التي یمكن استخدامھا من قبل المتسللین، والبرامج المستخد
   
   
  اسم البرنامج 
  المنفذ 
   
   
 blade Runner , doly Trojan ,FTP Trojan , Invisible FTP , Larva ,WebEX , Win 

Crash  
 ٢١  
   
   
 Tiny Telnet Server  
 ٢٣  
   
   
 Antigen , Email Password Sender , Haebu Coceda , Kauang ٢ , Pro Mail trojan 

, Shtrilitz , Stealth , Tapirs ,Terminator , Win Pc ,Win Spy ,Kuang٢٠.١٧A-٠.٣٠  
 ٢٥  
   
   
 Agent ٣١ , Hackers Paradise , Master Paradise  
 ٣١  
   
   
 Deep Throat  
 ٤١  
   
   
 DMSetup  



 ٥٨  
   
   
 Fire hotcker  
 ٧٩  
   
   
 Executor  
 ٨٠  
   
   
 Pro Mail trojan  
 ١١٠  
   
   
 Jammer Killah  
 ١٢١  
   
   
 TCP wrappers  
 ٤٢١  
   
   
 Hackers Paradise  
 ٤٥٦  
   
   
 Rasmin  
 ٥٣١  
   
   
 Ini Killer , Phase Zero , Stealth Spy  
 ٥٥٥  
   
   
 Attack FTP ,Satanz BackDoor  
 ٦٦٦  
   
   
 Dark Shadow  
 ٩١١  
   
   
 Deep Throat  
 ٩٩٩  
   



   
 Silencer , WEBEX  
 ١٠٠١  
   
   
 Doly Trojan  
 ١٠١١  
  

١٠١٢  
   
   
 Net Spy  
 ١٠٢٤  
   
   
 Rasmin  
 ١٠٤٥  
   
   
 Xtreme  
 ١٠٩٠  
   
   
 Rat  
 ١٠٩٥  
  

١٠٩٧  
  

١٠٩٨  
  

١٠٩٩  
   
   
 Psyber Stream Server , Voice  
 ١١٧٠  
   
   
 Ultors Trojan  
 ١٢٣٤  
   
   
 Back Door -G , SubSeven  
 ١٢٤٣  
   
   
 VooDoo Doll  



 ١٢٤٥  
   
   
 UPD – BO DLL  
 ١٣٤٩  
   
   
 FTP٩٩CMP  
 ١٤٩٢  
   
   
 Shivka – Burka  
 ١٦٠٠  
   
   
 Spy Sender  
 ١٨٠٧  
   
   
 Shockrave  
 ١٩٨١  
   

Back Door  
 ١٩٩٩  
    
   

Trojan Cow  
 ٢٠٠١  
    
   

Ripper  
 ٢٠٢٣  
    
   

Bugs  
 ٢١١٥  
    
   

Deep Throat , The Invasor  
 ٢١٤٠  
    
   

Striker  
 ٢٥٦٥  
    
   



Win Crash  
 ٢٥٨٣  
    
   

Phineas Phucker  
 ٢٨٠١  
    
   

Win crash  
 ٣٠٢٤  
    
   

Master Paradise  
 ٣١٢٩  
    
   

Deep Throat , The Invasor  
 ٣١٥٠  
    
   

Portal Of Doom  
 ٣٧٠٠  
    
   

Win crash  
 ٤٠٩٢  
    
   

File Nail  
 ٤٥٦٧  
    
   

ICQ Trojan  
 ٤٥٩٠  
    
   

Bubbel , Back Door Setup , Sockets de troie  
 ٥٠٠٠  
    
   

Back Door Setup , Sockets de troie  
 ٥٠٠١  
    
   

Fire hotcker  
 ٥٣٢١  



    
   

Blade Runner  
 ٥٤٠٠  
  

٥٤٠١  
  

٥٤٠٢  
    
   

ServeMe  
 ٥٥٥٥  
    
   

Bo Facil  
 ٥٥٥٦  
  

٥٥٥٧  
    
   

Robo-Hack  
 ٥٥٦٩  
    
   

Win Crash  
 ٥٧٤٢  
    
   

The Thing  
 ٦٤٠٠  
    
   

Deep Throat  
 ٦٦٧٠  
    
   

SubSeven  
 ٦٧١١  
    
   

Deep Throat  
 ٦٧٧١  
    
   

Back Door-G , SubSeven   
 ٦٧٧٦  



    
   

Indoctrination  
 ٦٩٣٩  
    
   

Gate Crasher , Priority  
 ٦٩٦٩  
    
   

Net Monitor  
 ٧٣٠٠  
  

٧٣٠١  
  

٧٣٠٦  
  

٧٣٠٧  
  

٧٣٠٨  
    
   

Remote Grab  
 ٧٠٠٠  
    
   

BacK Door Setup , ICKiller  
 ٧٧٨٩  
    
   

Portal of Doom  
 ٩٨٧٢  
  

٩٨٧٣  
  

٩٨٧٤  
  

٩٨٧٥  
  

١٠٠٦٧  
  

١٠١٦٧  
    
   

iNi – Killer  
 ٩٩٨٩  



    
   

Acid Shivers  
 ١٠٥٢٠  
    
   

Coma  
 ١٠٦٠٧  
    
   

Senna Spy  
 ١١٠٠٠  
    
   

Progenic trojan  
 ١١٢٢٣  
    
   

Hack ٩٩ Key Logger  
 ١٢٢٢٣  
    
   

Gaban Bus  Net busPie Bill Gates , X -bill  
 ١٢٣٤٥  
    
   

Gaban Bus  Net Bus  X-bill  
 ١٢٣٤٦  
    
   

Whack – a – mole  
 ١٢٣٦١  
  

١٢٣٦٢  
    
   

WhackJob  
 ١٢٦٣١  
    
   

Senna Spy  
 ١٣٠٠٠  
    
   

Priority  
 ١٦٩٦٩  



    
   

Millennium  
 ٢٠٠٠١  
    
   

NetBus ٢ Pro  
 ٢٠٠٣٤  
    
   

Girl Friend  
 ٢١٥٤٤  
    
   

Prosiak  
 ٢٢٢٢٢  
    
   

Evil Ftp , Ugly FTP  
 ٢٣٤٥٦  
    
   

UPD – Delta Source  
 ٢٦٢٧٤  
    
   

UPD - The Unexplained  
 ٢٩٨٩١  
    
   

AOL Trojan  
 ٣٠٠٢٩  
    
   

NetSphere  
 ٣٠١٠٠  
  

٣٠١٠١  
  

٣٠١٠٢  
    
   

Sockets de Troie  
 ٣٠٣٠٣  
    
   



Baron Night , BO client ,Bo٢ , Bo Facil  
  

UPD - BackFire , Back Orifice , DeppBo  
 ٣١٣٣٧  
    
   

NetSpy DK  
 ٣١٣٣٨  
  

٣١٣٣٩  
    
   

UPD - Back Orific , Deep BO  
 ٣١٣٣٨  
    
   

Bo Whack  
 ٣١٦٦٦  
    
   

Prosiak  
 ٣٣٣٣٣  
    
   

Big Gluck , TN  
 ٣٤٣٢٤  
    
   

The Spy  
 ٤٠٤١٢  
    
   

Agent ٤٠٤٢١ , Master Paradise  
 ٤٠٤٢١  
    
   

Master Paradise  
 ٤٠٤٢٢  
  

٤٠٤٢٣  
  

٤٠٤٢٦  
    
   

UPD –Delta Source  
 ٤٧٢٦٢  



    
   

Sockets de Troie  
 ٥٠٥٠٥  
    
   

Fore  
 ٥٠٧٦٦  
    
   

Remote Windows Shutdown  
 ٥٣٠٠١  
    
   

School Bus  
 ٥٤٣٢١  
    
   

Deep Throat  
 ٦٠٠٠٠  
    
   

Telecommando  
 ٦١٤٦٦  
    
   

Devil  
 ٦٥٠٠٠  
    
   

            
  

  )htm.http://www.nanoart.f٢s.com/hack/ports٣(المصدر موقع  
   

  :أھم برامج الاختراق
  
ویطلق ) الباكدور جي(طر برامج الاختراق یسمى في منطقة الخلیج أخ) : Sub Seven(برنامج .  ١

تتركز خطورتھ في أنھ یتمیز بمخادعة الشخص الذي یحاول إزالتھ فھو یعید . علیھ البعض اسم القنبلة
تركیب نفسھ تلقائیا بعد حذفھ ویعتبر أقوى برنامج اختراق للأجھزة الشخصیة وفي إصدارتھ الأخیرة 

كما یمكنھ اختراق جھاز أي شخص بمجرد معرفة ) Mirc(یرفر لقنوات المحادثة یمكنھ أن یخترق س
یعتبر الاختراق بھ صعب نسبیا ) smtp/pop٣(كما یمكنھ اختراق مزودات البرید ) ICQ(اسمھ في 

وذلك لعدم انتشار ملف التجسس الخاص بھ في أجھزة المستخدمین إلا أنھ قائما حالیا على الانتشار 
سوف تكون نسبة الأجھزة المصابة بملف  ٢٠٠١ویتوقع أنھ بحلول منتصف عام بصورة مذھلة 

من مستخدمي الإنترنت حول العالم وھذه نسبة مخیفة جدا إذا تحققت )  ٪ ٥٥-٤٠(السیرفر الخاص بھ 
فعلا وھذا البرنامج خطیر للغایة فھو یمكن المخترق من السیطرة الكاملة على الجھاز وكأنھ جالس على 

الخاص بھ حیث یحتوي البرنامج على أوامر كثیرة تمكنھ من السیطرة علي جھاز الضحیة بل الجھاز 



یستطیع أحیانا الحصول على أشیاء لا یستطیع مستخدم الجھاز نفسھ الحصول علیھا مثل كلمات المرور 
 فالمخترق من ھذا البرنامج یستطیع الحصول على جمیع كلمات المرور التي یستخدمھا صاحب الجھاز

قام ھذا البرنامج بأداء عملیة غیر شرعیة " ومن أھم أعراض الإصابة بھذا البرنامج ظھور رسالة !!! 
وتظھر ھذه الرسالة عند ترك الكمبیوتر بدون تحریك الماوس أو النقر على لوحة المفاتیح حیث یقوم " 

بإزالة ادخالات  البرنامج بعمل تغییرات في حافظة الشاشة وتظھر ھذه الرسائل عادة عندما تقوم
  )  .system.ini(البرنامج في ملف

  
ثاني أشھر البرامج وأقدمھا یعطي المستخدم قدرة كاملة على جھاز ) : Back Orific(برنامج .  ٢

)   Cult of Dead Cow(الضحیة تم الإعلان عنھ من قبل جھة تدعـى بجمعیة البقرة المیتة 
  )BO٢K( باسم  بـ ١٩٩٩والإصدارة التي صدرت في عام 

  
  .شائع في أوروبا ونادر الاستخدام في الشرق الأوسط): Hack 'a' Tack(برنامج .    ٣
  
أشھر البرامج وأكثرھا انتشارا وقد یكون سبب انتشاره أنھ من أوائل ) :) : Net busبرنامج .  ٤

ھ أنھ لم البرامج التي ظھرت لھذا الغرض ، ولسھولة استخدامھ لقي رواجا كبیرا وعلى الرغم من أن
یكمل العامین من عمره إلا أنھ یوجد العدید من الإصدارات التي تتحسن وتزداد خـطـورة في كل 

  )٢٠٠٠,Nanoart.(إصدارة عن سابقـتھا 
  
  :أنواع برامج الحمایة   
  

للحمایة من الاختراق والتجسس ھناك طرق تستخدمھا برامج الحمایة للقیام بمھماتھا ومن الممكن 
  :رق بشكل عام إلى أربعة طرق تصنیف ھذه الط

  
وجود قاعدة بیانات مسجل فیھا عدد من أحصنة طروادة المعرفة مسبقاً ، ویتم عمل مسح لكافة الملفات 

الموجودة في الجھاز المستخدم ومطابقتھا مع الموجود في ھذه القاعدة للتعرف على الملفات 
راً لصدور أنواع جدیدة من البرامج المتطابقة،وھذه الطریقة تحتاج إلى تحدیث دوري مستمر نظ

  وظھور إصدارات أحدث للبرامج القدیمة 
  

والتي تمیز )) Signatureالبحث عن وجود تسلسل محدد من الرموز التي تمیز كل ملف تجسسي 
أحصنة طروادة عن غیرھا من البرامج العادیة وھذه الطریقة أیضاً تحتاج إلى تحدیث وذلك لتجدد ھذه 

اتھا  وقد یحدث أن تعطى البرامج التي تستخدم ھذه الطریقة تنبیھات خاطئة أحیاناً البرامج وسلوكی
العربیة في إحدى ) PCMagazine(ولكنھا نادرة وذلك لاشتباھھا ببعض البرامج كما حصل مع مجلة 

إصداراتھا السابقة ، حین أظھرت بعض برامج كشف الفیروسات عن وجود فیروس في القرص 
  لمجلة ثم ظھر أن ذلك خطأ من البرنامج المدمج الملحق با

  
وتوضیح ذلك للمستخدم لمعرفة إن )) Registryالكشف عن التغیرات التي تطرأ على ملف التسجیل 

  كان التغیر حصل من برنامج معروف أو من حصان طروادة 
  

ل الخاصة بالجھاز لاكتشاف أي محاولة غیر مسموح بھا للاتصا Ports((مراقبة منافذ الاتصال 
  .بالجھاز الھدف وقطع الاتصال و إعطاء تنبیھ لذلك 

   
. وتختلف البرامج من حیث استخدامھا للأسالیب المذكورة حیث أن كل برنامج یستخدم أسلوب أو أكثر 

  :كما أن البرامج من حیث الشمول تنقسم إلى نوعین 
  
ي ھذا المجال مثل  نوع خاص بالحمایة من اختراق معینة خصوصاً البرامج المشھورة ف -) أ ( 
)NetBus ( أو برنامج))Back Orifice وعیب مثل ھذا النوع انھ لا تستطیع اكتشاف الاختراق . فقط



القادم من برامج أخرى إلا أن میزة ھذه الأنواع من البرامج ھي قوتھا في التصدي للھجمات القادمة من 
  البرنامج المخصص لھ الحمایة 

  
  ٢٠٠٠,Nanoart((لتصدي لكافة الأنواع دون تخصیص نوع عام حیث یقوم با -) ب.( 
  
   
  

  :المراجع 
  :أولا المراجع العربیة 

  
  .نھضة مصر : القاھرة . دلیلك الشخصي إلى عالم الإنترنت ) م ١٩٩٨.(أبو الحجاج، أسامة

  
   
  

  .مكتبة عین شمس: القاھرة .  محاضرات في شبكة المعلومات العالمیة ). م١٩٩٧.(السید، سمیر
  
   
  

  . أكادیمیة نایف العربیة للعلوم الأمنیة : الریاض . الإجرام المعاصر). ھـ١٤١.(عید، محمد فتحي
  
   
  

  .٤١-٣٨،) ٣( ١، المؤلف، السنة ٢، إنترنت )١٩٩٧. (مجلة أفاق الإنترنت
  
   
  

       http://www.al-jazirah.com) ٢٠٠٠( موقع جریدة الجزیرة 
   

  : المراجع الأجنبیة : ثانیا 
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